ETICNI KODEKS (SICEH)

1. Slovenski eti¢ni hekerji, zdruzeni v ¢lanstvu strokovnih svetov Fundacije SICEH, si prizadevamo za
promocijo, pravno ureditev in sposStovanje poklica eticnega hekerja ter etichega hekinga kot
gospodarske dejavnosti, ter razvoj kibernetskega izobrazevanja in kibernetske varnosti.

2. Slovenski eti¢ni hekerji se zavezujemo k eticnemu ravnanju na podrocju kibernetike in izjavljamo,
da s svojim ravnanjem ne bomo povzrocali moralne, gospodarske ali kakrsne koli druge Skode pravnim
ali fizicnim osebam. Prav tako se bomo ravnali po naslednjih eti¢nih nacelih, ki so vodilo nasega
delovanja. Spostovanje zasebnosti in intelektualne ter druge lastnine:

a) Clani strokovnih svetov SICEH se zavezujemo k $¢itenju vseh zasebnih, tajnih ali drugih podatkov,
ki jih pridobimo pri opravljanju svojega dela, ter po svojih najboljsih zmoZnostih varujemo tovrstne
podatke pred neavtoriziranim dostopom tretjih oseb. Podatkov v lasti narocnika, ki jih pridobimo pri
opravljanju svojega dela, v nobenem primeru ne hranimo ali jih posredujemo tretjim osebam.
Zavracamo neavtorizirano uporabo programske opreme ali procesov, ki so pridobljeni nezakonito ali
eti¢no sporno.

b) Razkritje ranljivosti:

Clani strokovnih svetov SICEH se zavezujemo k popolni transparentnosti v svojem delovanju in smo
zavezani porocati vse odkrite ranljivosti narocnikom in/ali primernim drZavnim ustanovam z namenom
izboljSevanja stanja kibernetske varnosti Republike Slovenije. O tehnicnih podrobnostih ranljivosti
javno porocamo izkljuéno po obvescanju pristojnih institucij, ko so ranljivosti odpravljene ter ko
imamo za objavo dovoljenje pristojne entitete.

c) Delovanje v skladu z dovoljeniji:

Clani strokovnih svetov SICEH se odrekamo eti¢no spornim dejavnostim in svoje delo opravljamo v
skladu s predhodno odobritvijo narocnikov ali predhodnim obvestilom primernih drzavnih ali drugih
pristojnih ustanov.

d) Delovanje v skladu z zakonom:

Clani strokovnih svetov SICEH se zavezujemo delovati v skladu z zakonom in se v nobenem primeru ne
udelezujemo ilegalnih aktivnosti, povezanih s kriminalnimi kibernetskimi praksami ali drugimi
hekerskimi skupinami, ki opravljajo pravno ali eti¢no sporne prakse.

3. Strokovno sodelovanje: Clani strokovnih svetov SICEH smo zavezani nenehnemu razvoju in
promociji stroke, z neprekinjenim osebnim razvojem na profesionalnem podrocju, ter se ravhamo po
nacelu deljenja znanja in informacij z drugimi ¢lani strokovnih svetov in sodelavci Fundacije SICEH.

4. Clan strokovnega sveta Fundacije SICEH lahko postane vsaka fizi¢na ali pravna oseba, ki sprejme
kodeks in se po njem ravna ter izpolnjuje pogoje za ¢lanstvo.

5. Clanstvo v strokovnih svetih Fundacije je prostovoljno.

6. Izstop iz strokovnega sveta je na lastno Zeljo ali z izkljucitvijo v primeru, da ¢lan strokovnega sveta
krsi eticni kodeks.

7. Fundacija SICEH ne odgovarja za neeticna dejanja ¢lanov svojih strokovnih svetov.

8. Fundacija SICEH si pridrzuje pravico do dopolnitev in razsiritev eticnega kodeksa v skladu z razvojem
in aktualnimi potrebami na kibernetskem podrocju.



